~ —
:I1

fitdinternet

Fit fur die
Digitalisierung?

Im Berufsleben sind digitale Kompetenzen unverzichtbar
geworden. Nahezu alle Branchen und Berufsbilder setzen heute
den souveranen Umgang mit digitalen Technologien voraus — und
das uber alle Qualifikationsniveaus hinweg. Ob es um die
Kommunikation per E-Mail, die Nutzung von branchenspezifischer
Software, die Verwaltung von Daten oder die Zusammenarbeit in
virtuellen Teams geht: Digitale Kompetenzen ermoglichen es uns,
unsere Aufgaben effizient, sicher und zeitgemal zu erledigen —
und starken zugleich unsere Chancen auf dem Arbeitsmarkt.

Was sind eigentlich digitale Kompetenzen und was
bedeutet es, digital kompetent zu handeln?

Stand 2025

DigComp 2.3 AT ist eine Ubersetzung und
ergéanzte Uberarbeitung von ,DigComp 2.1:
The Digital Competence Framework for
Citizens", entwickelt von der Europaischen
Kommission. Weitere Infos zu den
Kompetenzbereichen und
Kompetenzstufen finden Sie auf
www.digcomp.at.

Das Digitale
Kompetenzmodell
fur Osterreich
(DigComp 2.3 AT) kennt
sechs Kompetenzbereiche

/



Ich weil, was eine
Cloud ist und wie
ich sie nutzen kann.

Ich weil}, wie ich
unerwiinschte E-Mails in
meinem E-Mail-Account

blockieren kann.
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Grundlagen, Zugang "@"
& digitales Verstandnis

® Konzepte der Digitalisierung verstehen

® Digitale Gerate und Technologien bedienen

@ Inklusive Formen des Zugangs zu digitalen
Inhalten kennen, nutzen und bereitstellen

® Auseinandersetzung mit der Digitalitat suchen
und entsprechende Urteilsfahigkeit entwickeln

B2 5] MEHR INFOS finden Sie online!
vrr Einfach QR Code scannen
oder URL anwahlen:
[w] https://www fitdinternet.at/ VERSTEHEN

Umgang mit

Informationen & Daten

@ Daten, Informationen und digitale Inhalte
recherchieren, suchen und filtern

® Daten, Informationen und digitale Inhalte
kritisch bewerten und interpretieren

@ Daten, Informationen und digitale
Ta
Inhalte verwalten E. -’E

25
MEHR INFOS online -
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# 2 Kommunikation, Interaktion ﬂ
& Zusammenarbeit J
Ich kann Videotelefonie- - _ o
Programme bedienen und ® Mithilfe digitaler Technologien kommunizieren
weiR wie ich mich @ Mithilfe digitaler Technologien Daten und
gegeniiber anderen in Informationen teilen und zusammenarbeiten
einer Videokonferenz @ Digitale Technologien fiir die gesellschaftliche
verhalte. Teilhabe verwenden

Ein- und Verkaufe durchfihren

Angemessene Ausdrucksformen verwenden
@ Die digitale Identitat verstehen und gestalten
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. MEHR INFOS online
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Meine Online-Bewerbung ne

kann ich im Handumdrehen . .
professionell aufbereiten. Kreation, Produktion /

& Publikation

® [nhalte und Objekte digital entwickeln

® Inhalte und Objekte digital integrieren und neu erarbeiten
® Werknutzungsrecht und Lizenzen beachten

® Programmieren und Ablaufe automatisieren E.H' [E]

@ Inhalte und Objekte in verschiedenen Offent- e
lichkeiten rechtskonform digital publizieren |

MEHR INFOS online =~ &



# Sicherheit & nachhaltige

Ressourcennutzung

Gerate schutzen

Personenbezogene oder vertrauliche Daten
sowie Privatsphare schitzen

Gesundheit und Wohlbefinden schutzen

Sich vor Betrug und Konsumentenrechts-
missbrauch schutzen

® Umwelt schitzen und IT nachhaltig betreiben

[m] 7332 [s]
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[=] ¢«

Meine Passworter
sind bombensicher!

Ich weil}, was ein

Support Ticket ist und
wie ich es erstelle, um .
Hilfe zu erhalten. Problemlosung,

Innovation & Weiterlernen

@ Technische Probleme I0sen Bedurfnisse

@ und technologische Antworten
darauf erkennen

® Kreativ und innovativ mit digitalen
Technologien umgehen E.H' a3 [m]

® Digitale Kompetenzllcken erkennen

| el
und schlieften /-1 INFOS online ~—2 &



Wie #digitallyfit sind Sie?

F-----------------------~

DigComp AT bietet mit 6 Kompetenzbereichen
und 27 Einzelkompetenzen Orientierung im
Kompetenz-Dschungel.

Und damit wir diese fiir viele Lebens- und Berufsbereiche auch
einsetzen konnen, hat die Expert*innen-NGO fitdinternet
zahlreiche Tools entwickelt, mit denen Sie rasch ihren digitalen
Kompetenzstatus liberpriifen kénnen.

Von Expert*innen entwickelt und bereits tiber 200.000 Mal
genutzt!

In 10 Themenbereichen rasch und ziel-
gerichtet ein digitales Kompetenzprofil
erhalten!

-----------
-----------'
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Medieninhaber

fitdinternet — Verein zur Steigerung

der digitalen Kompetenzen in Osterreich
ZVR: 1882525812

Hintere Zollamtsstralte 17 / 3. Stock
1030 Wien

Kontakt: office@fit4internet.at

|

Schon gecheckt?

Die DigComp Evaluierungstools gibt es als Selbsteinschatzungs- und als Wissens-
Uberprifungstools. Schatzen Sie Szenarien-basiert Ihre digitalen Kompetenzen ein.
Uberpriifen Sie kritisch Ihr digitales Wissen und Verstandnis in allen
Themenbereichen. Auch mit direktem Feedback und Micro-Learnings fir sofortigen
Lerneffekt. Von Kompetenzstufe 1 bis 5. Verflgbar in Deutsch und in Englisch.

Zu finden auf auf der Website www.fit4dinternet.at
CHECKEN

ALy, .
-ﬁ- Themenbereiche:

Digimeter - Schnellcheck
Alltagsbezogene digitale Kompetenzen
Berufsbezogene digitale Kompetenzen
Sicherheit in der digitalen Welt
Medienkompetenz
Blockchain
Data Science
Internet of Things / Robotics
Industrie 4.0
Klnstliche Intelligenz

Als Losung fiir Unternehmen gibt es auch die DigComp Portallésung, die mit
erweiterten Tools und Fragestellungen sowie Einstellungen die Evaluierung von
abgegrenzten und definierten Personengruppen ermaglicht.

Aggregierte Ergebnisse stehen dabei dem jeweiligen Administrator zur Ableitung
von Kompetenzbildungsmalnahmen zur Verfligung. Die einzelnen Teilnehmenden
erhalten ihr individuelles digitales Kompetenzmodell mit detaillierten Ergebnissen.
Interesse? Dann melden Sie sich unter office@fit4internet.at

Zu finden auf auf der Website www.fit4internet.at
MITMACHEN - PORTALUSER
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- Fit flir die Digitalisierung?
f|t4 Internet Wichtige Begriffe aus dem digitalen Berufsalltag finden Sie hier einfach erkléart;

0 Grundlagen, Zugang N Mo v i Orgersstns-

@ =@ richtlinien es erlauben, da Aspekte
o o oo ° . ° . D= X SSD-Festplattenspeicher steht fir ,Solid State
& d I g ItaleS Ve rStand nis ‘ . der Sicherheit, Wirtschaftlichkeit und Drive" und bezeichnet eine moderne Form von
‘ Zweckmabligkeit zu beriicksichtigen Speicherlaufwerken. Im Vergleich zu herkdm-

sind. mlichen Festplatten sind SSDs schneller, leiser

Grundlegende barrierefreie Techniken: | und weniger storanfallig. nggrch |adt eine
Skalierbarkeit von SchriftgroRen. Aussagekraf- g0 @ Ich méchte mein privates Website wie https://www.fitdinternet.at auf
tige Struktur von Inhalten und Texten (z.B. 'ﬂ' einem Gerat mit SSD oft deutlich schneller.

Uberschriften). Informationsdarstellung in

Smartphone fiir berufliche T e ne
grafischer Form sowie beschreibender Textform. Z_WeCke nutzen. ' Kl-Tools:
Darf ich das iberhaupt? Bring Your Own Device (kurz: BYOD) bedeutet, N L Es gibt eine Vielzahl an
CLOUD dass Mitarbeitende ihre eigenen Geréte — wie -ﬁ- KI-Tools fiir unterschiedlichste
Laptops, Tablets oder Smartphones — fiir Einsatzzwecke. Achten Sie bei

Cloud (= Wolke) und bezeichnet einen - berufliche Zwecke nutzen. Wer z. B. mit dem der Verwendung darauf, dass die
Speicherplatz im Internet, auf den User von e privaten Laptop auf das firmeneigene Intranet Unternehmensrichtlinien ihren
tiberall aus zugreifen kdnnen. Daten werden 8 zugreift, nutzt BYOD. Einsatz erlauben.

I

von einem Gerat Uber das Internet auf Server £ B

eines Cloud-Anbieters hochgeladen und dort h LINK / HYPERLINK
gespeichert. Loggt man sich auf der Website | i BARRIEREFREIHEIT KUNSTLICHE INTELLIGENZ

oder App des Anbieters ein, lassen sich diese .© g~ & Der Begriff Link oder Hyperlink be-
Daten jederzeit und von verschiedenen Ge- Mit digitaler Barrierefreiheit ist zeichnet eine elektronische Verkniip- K| bezeichnet Technologien, die Aufgaben
raten aus abrufen, teilen oder bearbeiten. gemeint, dass Webseiten, mobile fung, Uber die man direkt zu einer ubernehmen, firr die normalerweise
T = Anwendungen & digitale Formulare  anderen Webseite oder Datei gelangt. menschliches Denken naotig ist — etwa
so gestaltet werden, dass Klickt man z.B. auf den Link Bilder erkennen oder Texte verstehen. Ein

Cloud im Beruf:

- maglichst alle Menschen diese https://www.fitdinternet.at, wird man  Beispiel ist ChatGPT: eine Software, die

Lésung im beruflichen Kontext uneingeschrankt nutzen konnen. automatisch auf die entsprechende auf Fragen antwortet und in Alltags-

ist vor allem auf Datenschutz Seite weitergeleitet. sprache kommunizieren kann.

und -sicherheit zu achten.

dabei auf externen Servern Search Engine Optimization (oder kurz: SEO) bezeichnet Suchmaschinen- ) o ) ) )

gespeichert und tber das optimierung, um Sichtbarkeit und Ranking von Suchergebnissen in Such- Virtualisierung bedeutet die Bereitstellung betriebs- Die Abkiirzung URL steht fiir
Internet verfiigbar gemacht. maschinen wie Google zu optimieren. Dazu zahlen Mainahmen wie die notwendiger IT-Komponenten wie Hard- und Soft- "Uniform Resource Locator’,
Wichtig ist, dass die Cloud- Auswahl relevanter Suchbegriffe (sog. Keywords wie z. B. “Banking”), die ware, aber auch Speicher und Netzwerkkomponen- im allgemeinen Sprach-

ten b;w. ganzer IT-Syteme in“virtuelle_r statt . gebrauch die eindeutige "Inter-
physischer Form. Das ist oft konomisch sowie net-Adresse’ unter der eine
okologisch sinnvoll. Die Nutzung von IT-Ressourcen Webseite erréiohbar ist

wird so wesentlich effizienter und flexibler. '

Anbieter vertrauenswiirdig sind, Optimierung von Seiteninhalten oder technischen Aspekten. Ziel ist es,
gesetzliche Vorgaben einhalten  mehr qualifizierte Besucher auf die eigene Seite zu bringen, da die meisten
und dass der Zugriff gut Nutzer vor allem die obersten Treffer in Suchergebnissen anklicken und
abgesichert ist. so Reichweite, Kundenanfragen oder Verkaufe steigen konnen.


https://www.raiffeisen-tirol.at/
https://www.raiffeisen-tirol.at/

1 Umgang mit Informationen & Daten |

DIGITAL ASSET MANAGEMENT

Digital Asset Management (DAM) ist die Be-
zeichnung fir Anwendungen, die zur
Speicherung und Administration digitaler In-
halte, insbesondere Medien-Dateien, konzi-
piert sind. Sie sind besonders gut geeignet,
Dateien mit Meta-Informationen
anzureichern, die den Nutzen und damit den
Wert der Informationen im Unternehmen
erhohen (bessere Auffindbarkeit, inhaltliche
Zuordnung, Lizenzrechte-Verwaltung,
Freigabe-Manage-ment, uvm.). DAM féllt in
die Uberkategorie der Content Management

HTML und CSS:

HTML steht flr HyperText Markup

Language und CSS fiir Cascading Style Sheets.
HTML ist die Auszeichnungssprache, mit der

die Grundstruktur einer Webseite festgelegt wird.
Sie bestimmt, welche Inhalte (z.B. Uberschriften,
Absétze, Bilder, Links) auf einer Seite erscheinen
und wie sie logisch angeordnet sind. CSS ist fir
das Aussehen und die Gestaltung der Webseite
zustandig. Es definiert, wie HTML-Elemente ange-

zeigt werden — z.B. Farben, Schriftarten, Abstande
oder Layouts. CSS kann direkt im HTML-Dokument,

als eingebetteter Code oder (empfohlen) in sepa-
raten CSS-Dateien einge-bunden werden.
HTML = Struktur (Was ist auf der Seite?)

-?-

Warum poppt beim Besuch von

Webseiten haufig die Frage auf,

ob ich mit der Verwendung von
Cookies einverstanden bin?

1,

Wy
? Blacklist:

Wird ein unerwinschtes

E-Mail als Spam oder Phishing gekenn-
zeichnet, werden zukilinftige Nachrichten
von derselben Absender-Adresse nicht
mehr im Posteingang angezeigt, sondern in
einen getrennten Ordner geschoben.

Wird die Absender-Domane blockiert,
kommen keine Nachrichten dieser Domane
mehr in den Posteingang. Eine Liste
gekennzeichneter unerwunschter Absende-
Adressen wird Blacklist genannt.

WEB ANALYTICS

Mittels "Web Analytics" werden Daten von
Webseite-Besuchen ausgewertet. Haufig

analysiert wird, von welcher Internetadresse
aus User auf die analysierte Webseite stol3en,
welche und wie oft Unterseiten und Kate-
gorien aufgesucht werden. Daflir kommen
unterschiedliche Softwareanwendungen zum
Einsatz. Mit Web Analytics werden vom
Nutzungsverhalten einzelner Personen bis
zum Verhalten unterschiedlicher Gruppen und
Cluster von Menschen analysiert.

Systeme. CSS = Design (Wie sieht es aus?)
3-2-1 Backup-Regel:
Von wichtigen Unterneh-

mensdaten stets drei Kopien BACKUP
auf zwei unterschiedlichen

Speichermedien ablegen. Backup ist die Bezeichnung fiir eine Sicherheits-
Davon sollte jedenfalls ein  kopie von Daten. Die Daten kénnen auf einer
Medium extern aufbewahrt  Festplatte, einem USB-Stick oder online (Cloud)

werden, um Datenverluste gesichert werden. Wenn Daten verloren gehen
zu vermeiden

Die Datenschutzgrundverordnung
gibt vor, dass Webseiten angeben
miussen, welche Daten von den
Nutzenden gesammelt werden.
Wenn Sie zustimmen, erlauben Sie,
dass diese Daten auf lhrem
verwendeten Gerat abgespeichert

(zum Beispiel bei einem Systemausfall oder werden.
N ) wenn der Computer plotzlich nicht mehr funktio-
-ﬂ- niert), konnen sie wiederhergestellt und auf Ihr Fake News sind Falschmeldungen, die oft
Gerat zurlckkopiert werden. absichtlich im Internet verbreitet werden.

g Ihr Ziel ist, so viele Personen wie moglich zu

erreichen, um diese zu verunsichern, zu er-

BLOCKCHAIN COOKIES

Eine Blockchain besteht aus einer Kette von
Datensatzen, die dezentral verwaltet, be-

rechnet und verschlisselt wird und kontinuier-

lich manipulationssicher erweitert werden
kann. Dadurch konnen Informationen
falschungssicher dokumentiert werden. Die

Blockchain-Technologie wird fir unterschied-

liche Zwecke wie digitale Wahrungen
(Cryptocurrencies wie z. B. Bitcoin) oder
Grundbucheintragungen verwendet.

Cookies sind Daten, die auf dem verwende-
ten Gerat (Smartphone, Tablet, Computer)
abgespeichert werden. Sie hinterlassen bei
jedem Besuch einer Webseite ,elektronische
Krimel” in Form von Daten. Diese werden
zum Beispiel genutzt, um individuelle
Werbung anzuzeigen, oder um die Nutzer-
freundlichkeit zu erhohen. Webseiten setzen
Cookies auch ein, um zu erkennen, wer, wie
oft und wie lange gerade eine Webseite
besucht.

OLE (Qbject Linking and Embedding) steht fiir
“Einbetten und Verlinken” und ist eine Techno-
logie zur Nutzung von Daten in mehreren Anwen-
dungen. Ein verlinktes Objekt verweist auf Daten
in einer Quelldatei. Ein eingebettetes Objekt ist
eine Kopie von Daten einer Quelldatei. OLE ist vor
allem in Office-Anwendungen sehr nitzlich, z. B.
beim Einbetten von Kalkulationstabellen in eine
Prasentation. Anderungen in der Quelldatei
werden auch in der Prasentation Gbernommen.

schrecken oder fir eine bestimmte Sache
oder Personengruppe zu werben. Nutzen
Sie daher immer seridse Quellen, um die
Richtigkeit von Informationen zu prifen.

' Fake-News:
NS Achtung, Falschmeldungen
-ﬁ- oder Fake News gibt es auch in
w dendigitalen Medien. Seien Sie
hier vorsichtig und verbreiten Sie
maoglichst keine falschen
Informationen.
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Videotelefonie:

Fur Videotelefonie eignen sich ﬂ
Programme wie Skype, Zoom, @@
Microsoft Teams, Google Meet oder
Cisco Webex. Sie ermoglichen
Videoanrufe und Online-Meetings mit
mehreren Teilnehmenden, bieten meist
zusatzliche Funktionen wie Chat,

2 Kommunikation, Interaktion & Zusammenarbeit F;]

ANDERUNGSMODUS
ONLINE-FINANZDIENSTLEISTER

Digitale Dokumente kann man am
Online-Finanzdienstleister wie PayPal oder Stripe bieten

effizientesten per Anderungsverfolgung
oder mit Kommentaren korrigieren. Unternehmen die Mdglichkeit, Zahlungen schnell, sicher

Wie kann ich mehrere
Personen auf einmal mit
einer Nachricht erreichen

Bildschirmfreigabe, Aufzeichnung und

Kommentare sind bei Text- und PDF-

und einen gemeinsamen
Austausch
ermoglichen?

sind sowohl privat als auch geschaftlich
nutzbar. Fur den privaten Bereich sind
auch WhatsApp und FaceTime beliebt.

SOZIALE NETZWERKE

Ein soziales Netzwerk ist ein Onlinedienst, der
die Moglichkeit fur die Vernetzung und den vir-
tuellen Austausch von Menschen bietet. Dazu
gehoren Plattformen, Foren, Chats und soziale
Medien. Berufliche soziale Netzwerke wie
LinkedIn oder XING ermdglichen das eigene
berufliche Auftreten voranzutreiben, die Ver-
netzung mit anderen, die Jobsuche sowie den
thematischen Austausch. Berufliche soziale
Netzwerke konnen dazu beitragen, den eigenen
professionellen Ruf zu etablieren. Private Ange-
legenheiten sollten daher in beruflichen sozialen
Netzwerken eher nicht behandelt werden.

Der GroRteil der Messenger-Dienste

Messenger) bietet die Funktion,
Gruppen zu bilden und mehrere

E-MAIL

Im beruflichen Kontext ist E-Mail das
wichtigste Kommunikationsmittel fur
schnelle, effiziente und nachvollzieh-
bare Abstimmungen mit Kolleg*innen
oder Kund*innen. Dabei sind eine
professionelle E-Mail-Adresse, eine
klare Betreffzeile sowie ein hoflicher
und strukturierter Schreibstil ent-
scheidend, um einen seriosen Eindruck
zu hinterlassen und die Zusammen-
arbeit zu erleichtern.

\éf
v

Soziale Netzwerke:
Diese werden heute je nach
Bedarf sowohl zu privaten
als auch zu beruflichen
Zwecken genutzt. In jedem
Fall sollte gut Uberlegt werden,

welche personlichen Informa-
tionen man von sich selbst

Blogs sind Webseiten (privat und kommer-
ziell) mit Beitrdgen von Autor*innen — oft
auch nur von einer Einzelperson. Wie bei
einem Tagebuch ist die Struktur chronolo-
gisch. Besucher*innen konnen die Beitrage
kommentieren. Die Kontrolle Uber das
Thema und die Diskussion hat aber die/der

Blogger*in.

Dateien moglich, direkte Textande-
rungen meist nur bei Textdokumenten.

(z. B. WhatsApp, Telegram, Facebook

Kontakte als Mitglieder hinzuzufiigen.

DIGITALE TEILHABE

Digitale Teilhabe heifltt, dass alle
Menschen auch im Internet mit-
machen konnen — egal wie alt sie sind
oder ob sie eine Beeintrachtigung
haben. Daflr braucht es Zugang zum
Internet und digitale Barrierefreiheit:
Webseiten, Apps und Formulare
sollten so gestaltet sein, dass sie von
maoglichst allen gut genutzt werden
konnen. Jeder soll die Maglichkeit
haben, sich online zu informieren, mit-
zudiskutieren oder eigene Beitrage zu
teilen.

1,

_ﬂ_

preisgibt. Eine Empfehlung
besagt, in sozialen Netzwerken
nur das zu teilen, was man
auch an einem offentlichen Ort
von sich geben wurde.

SOCIAL BOTS

Social Bots sind Programme, die menschliches Kommunikationsverhalten nachahmen und

zum Beispiel in sozialen Netzwerken mit menschlichen Usern interagieren. Social Bots werden ¢
beispielsweise dazu eingesetzt, um automatisch Nachrichten und Posts in sozialen Netzwerken -ﬂ-
zu veroffentlichen. Im schlechten Fall werden Uber solche Bots massenweise Links zu schad- L
haften Webseiten verbreitet.

und kostengulinstig online abzuwickeln und so vielfaltige
Zahlungsmethoden anzubieten. Durch die Integration
solcher Dienste in den eigenen Online-Shop oder das Ab-
rechnungssystem lassen sich Prozesse automatisieren,
Transaktionen und effizient verwalten. Besonders flir
Unternehmen mit internationaler Kundschaft oder im E-
Commerce sind diese digitalen Losungen zur Verein-
fachung des Zahlungsverkehrs unverzichtbar.

e-Procurement:

Als e-Procurement wird die
Summe aller notigen Schritte zur
Beschaffung von unternehmens-
notwendigen Waren und
Dienstleistungen

bezeichnet .

Kl und gesellschaftliche Teilhabe:
Kinstliche Intelligenz wird
bereits zur automatischen

Moderation von Online-Foren
eingesetzt, etwa um beleidigende
Inhalte zu erkennen oder
Diskussionen zu steuern. Die
Erkennung von Falschinfor-
mationen durch Kl steckt jedoch
noch in den Anfangen, da
komplexe Zusammenhange und
politische Perspektiven oft
menschliches Urteilsvermogen
erfordern. Deshalb basiert die
Bewertung von Nachrichten und
Inhalten weiterhin maligeblich auf
journalistischer Arbeit und
menschlicher Einschatzung.
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Transparenz bei Ki:

Beim Veroffentlichen von

Inhalten, die mithilfe von

erstellt wurden, sollte stets
offengelegt werden, dass es sich
um Kl-generierte Werke handelt.
Dies fordert Vertrauen und

Klarheit gegentiber dem
Publikum.

KI-GENERIERTE INHALTE

Klnstliche Intelligenz kann dabei
helfen, Texte, Bilder, Videos oder
sogar 3D-Modelle zu erstellen —
zum Beispiel durch Apps oder Tool
im Internet. Diese Inhalte konnen
wie von Menschen gemacht wirken.

Esist ratsam, Kl als

unterstitzendes Werkzeug zu
nutzen und eigene kreative

Elemente einzubringen.
DIAGRAMMARTEN

\éf
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Creative Commons:
Bei vielen Such-
maschinen kann man
in den ,Erweiterten
Einstellungen” eingeben,

welche Art von Inhalten
man sucht. Zum Beispiel

auch nach Lizenz gefiltert.

Fiir meine Bewerbungsunterlagen
suche ich noch ein schones Bild fiirs
Deckblatt. Darf ich einfach eines aus

dem Internet verwenden?

:@:

Kl

Jein. Uber das Internet kann man
zwar auf viele Bilder zugreifen,
aber um sie zu nutzen, braucht

man die Nutzungsrechte in Form
einer Lizenz. Eine sichere und

kostenschonende Variante bietet
Creative Commons.

Auswertungen von Daten werden
zur besseren Lesbarkeit gerne als
Diagramme visualisiert. Saulendia-
gramme werden gerne zur ver-
gleichenden Darstellung ver-
schiedener Werte genutzt, Kreisdia-
gramme eignen sich gut zur Prasen-
tation von Anteilen bestimmter
Teilmengen an einer Gesamtmenge.

verandert und weiterverarbeitet werden.

manchmal auch "Snippings" genannt.

CREATIVE COMMONS

Creative Commons (abgekiirzt CC) ist eine gemeinniitzige
Organisation, die Standard-Lizenzvertrage veroffentlicht.
Mithilfe dieser Lizenzvertrage konnen Autor*innen schnell
der Offentlichkeit Nutzungsrechte an ihren Werken ein-
raumen. So werden Texte, Bilder, Musikstlcke, Videoclips
etc. zu freien Inhalten, die kostenlos verwendet werden
konnen. Je nach Art der Lizenz durfen die Inhalte sogar

SCREENSHOT

Ein Screenshot ist die Abbildung des gesamten, gerade sichtbaren
Bildschirms als Bilddatei. Um einen Screenshot am Computer zu er-
stellen, gibt es spezielle Tastenkombinationen: unter Microsoft Windows
10 ist es die Kombination aus Windows-Taste + Druck-Taste; unter Apple
Mac die Kombination Cmd-Taste + Umschalt-Taste + 3. Alternativ kann
ein Screenshot-Programm wie beispielsweise "Snagit" oder "Snipping
Tool" genutzt werden. Bilddateien von Bildschirmausschnitten werden

Makros sind Programm-Module, die nach deren
Aufruf bestimmte Anweisungen als Kette von
Befehlen abwickeln. Sie helfen dabei, bestimmte
immer wiederkehrende Arbeitsschritte in einer App
einfach aufzurufen und abzuspulen.

HTML:
Hypertext Markup Language
(HTML) ist eine textbasierte

Auszeichnungssprache, mit der Schleifen und Variablen:

Webseiten strukturiert und Inhalte ., Diese ermoglichen, wieder-
lesbar gemacht werden. =@ - Kkehrende Aufgaben und dyna-
mische Inhalte effizient zu pro-
grammieren und automatisiert
- , _ — zu erstellen. So lassen sich z.B.
Wahrend der sichtbare, anzuzeigende Teil einer I O Ty R A T
Webseite, der sogenannte "Body", den gesamten Iﬁhalte mit wenig Code und
Inhalt (Text, Fotos, Audio-Dateien etc.) enthalt, hoher Flexibilitat erzeugen, was
stehen im "Head" die sogenan-nten "Kopfdaten". die digitale Inhaltsprodulktion
Das sind Meta-Informationen, d|e das Web- TS S BT [ S
Dokument samt Body beschreiben und auf
Beziehun-gen zu anderen Dokumenten
verweisen, z.B. den "Style" (benutzte Farben und
Schriftarten uvm.) Mit Schleifen (und Variablen)
kann ein Algorithmus Befehle
mehrfach automatisch aus-
flihren. So lassen sich wieder-
kehrende Aufgaben einfach und
!, effizient programmieren.

? KISS:
Das KISS-Prinzip oder

"Keep It Short and Simple"-Prinzip findet heute
unter anderem im Produkt- und Webdesign, im
Projektmanagement und in der Kommunikation
Anwendung. In der Kommunikationspraxis wie
beispielsweise flr Prasentationen kann es
ubersetzt werden mit "Fasse dich kurz und
einfach". Die zu vermittelnden Informationen
sollten dabei so einfach und verstandlich wie
moglich aufbereitet werden.

DRAG-AND-DROP FUR E-MAIL

Mit Hilfe der Drag-and-Drop Funktion kann eine
Datei von ihrem aktuellen Speicherort in das
Textfeld der E-Mail hineinkopiert werden.



Ay,

ﬁ Computer-Viren:
- Viren werden oft
als E-Mail-Anhang bzw. in
Programmdateien (*.exe)

4 Sicherheit & nachhaltige Ressourcennutzung

MALWARE versteckt platziert. E-Mail-
Malware ist die Kurzform fur "Malicious Soft- éffné??vaergg;s?/\l/l;i: i?:i%g:;gg_
ware" und bezeichnet schadliche Software, die Alle Unternehmen in Osterreich miissen auf adresse und dér Ll
entwickelt wurde, um Computer oder Netz- So genannte APT- oder Advanced Persistent Threats- ihrer Website eine leicht auffindbare Daten- Rt ———
werke zu infiltrieren, Daten zu stehlen oder Attacken sind ausgekllgelt geplante, hochaufwendige Cyber-  gchutzerklarung bereitstellen. Diese Pflicht be- oarammm kann Schadoroaramme
Schaden zu verursachen. "Malicious" kommt attacken, bei denen Angreifer tber einen Zeitraum hinweg ruht auf der DSGVO und dem Datenschutz- prog erkennen und soIIE)[e sgtets mit
aus dem Englischen und bedeutet "bosartig, eine unbemerkte Prasenz in einem Netz-werk aufbauen, um gesetz (DSG) und informiert tiber die ariEpEean Usdkies el
schadlich". Uber moglichst lange Zeit sensible Daten zu stehlen. Verwendung personenbezogener Daten. S s

Ein derartiges Programm hilft,

Computerviren zu erkennen, Deep Fakes sind tauschend echte m

: . : Ein Computer-Virus Als Spam bezeichnet man uner-
?ullblockfrenbund _gggebenen—-\ ’_ S_otos_,tvl_lﬁ]?os odir_.Togalﬁ]fnalthe_n, Phishing ist der Fachbegriff fir den krimi- ist ein Programm, das ohne W'unscht'e Nachrlchte.n, die - ele
alls auch zu beseitigen, um ie mit Hilfe von Kinstlicher Inte nellen Versuch via E-Mail Webseiten oder thr Wi der Zusti Dienstleistung oder ein Produkt
Gerate und darauf befindliche ligenz (KI) erstellt oder verandert o ! ; r Wissen oder Zustimmung ben. Wie die elektronisch
- v g : : Kurznachrichten andere dazu zu bringen, auf Ihr Gerit geladen wird NV tronische
Daten zu schutzen. wurden. Dabei werden Gesichter auf Links zu klicken. die nachteiliqe Aktionen gela Version von Werbesendungen.
oder Stimmen so manipuliert, dass - 1 KICKEN, dIS T ) und zerstorerische
ENDPOINT-SECURITY es wirkt, als hatte eine Person auslosen wie d|e_]nsta||at|on von Schadsoft- Eigenschaften hat.
etwas gesagt oder getan, was gar ware, das Ausspahen von Zugangsdaten

Computernetzwerke, auf die aus der nicht stimmt. oder anderen vertraulichen Informationen. : : :
' Was ist denn eigentlich

Ferne (,remote") zugegriffen wird, . i e
werden mittels Endpunkt-Sicherheit ERGONOMIE AM ARBEITSPLATZ ein Computer-Virus?
geschitzt. So wie eine Firewall

unerlaubte Zugriffe auf Netzwerke Ergonomie in der digitalen Welt bedeutet, digitale Gerate
verhindert, schiitzt eine "Endpoint- und Arbeitsumgebungen so zu gestalten, dass sie gesund,
Protection"-Plattform die Endgerate komfortabel und effizient genutzt werden konnen. Ziel ist es,
im Netzwerk (die Endpunkte). kérperliche Belastungen zu verringern, Fehlhaltungen zu Das Prinzip von DDoS (Distributed Denial of Service) ist das

vermeiden und die Konzentration zu fordern. Das betrifft z. Uberhaufen eines Servers mit so vielen Dienstanfragen, bis der

s !~ B dierichtige Sitzhaltung und Bildschirmhdhe, aus- Server diese Flut nicht mehr bewaltigen kann und die betroffenen

Cybersecurity: = = reichende Pausen bei der Bildschirmarbeit sowie die Posi- Dienste nur noch eingeschrénkt bzw. gar nicht mehr verfiigbar
Cyber-Sicherheit bedeutet, w Llionierung von Tastatur, Maus und Monitor. sind. Der Server wird quasi ,lahmgelegt".
digitale Geréte, Daten und . .
Netzwerke vor Angriffen, Missbrauch und Sl
Schaden zu schiitzen. Schon einfache WLAN-SICHERHEIT Ein Schreibtisch sollte im
Nachlgssigkeiten (z. B. ein vergessenes Beim Verbinden mit einem &ffentlichen WLAN ist Vorsicht rechten Winkel zum Fenster stehen -
Software-Update, ein unsicheres Passwort) ~ geboten. Es ist wichtig, nur Websites mit einer https://-Ver- — das Licht kommt idealerweise von SN T
kénnen grolen Schaden anrichten. Daten schltsselung aufzurufen, da diese eine sichere Datentiber- der Seite. Der Bildschirm sollte ebenfalls Ein Merksatz kann helfen,
kénnen gestohlen und verkauft oder fiirbe-  tragung gewahrleisten. Seiten, auf denen sensible Daten seitlich beleuchtet werden, um Spiegelungen zu ein sicheres und gut zu
triigerische Zwecke genutzt werden. Oft geht  Passworter, Bankinformationen) einzugeben sind, solltenin  vermeiden. Der Abstand zwischen Augen und merkendes Passwort festzulegen:
es auch um das Ausspionieren von Informa-  6ffentlichen Netzwerken grundsatzlich gemieden werden. Bildschirm sollte mindestens 50 cm betragen. "Mein kleiner Sohn Johann ist der 7te
tionen. Ein einfacher Merksatz dazu lautet: Unverschlisselte WLANs ohne Passwortschutz sollten Empfohlen sind ca. 75 cm, abhéngig von in unserer Familie!" ergibt das starke

Sicher ist, wer updatet, schiitzt und mitdenkt!  nicht genutzt werden aufgrund der Anfélligkeit fur Angriffe. BildschirmgréBe und Sitzposition. Passwort: MkSJid7iuF!



5 Problemlosung, Innovation & Weiterlernen

WEBINAR In welcher Form steht
Bei einem Webinar handelt es sich um ein synchrones ein sicherer digitaler
Dnbresamiel, ale Ielnsimeiten sl 20T sl Identitdtsnachweis zur Beim Webseitenaufruf Gibertragt das jeweilige Internet-Protokoll
Zelf[punkt an unﬁersohedh_chen physischen Orten, im Verfiigung und ist eine (z. B. HTTP) sogenannte Response Codes (Status-Codes).
aliEel Rl b D 2 Sl felien e wder deim Vot == Unterschrift damit wirklich Diese dreistelligen Ziffern-Codes geben einen bestimmten

tragenden live per Video und konnen gemeinsam in

. . o . . Status der Web-Anfrage an. Der Fehlercode 404 wird zurlick-
Diskussionen miteinander interagieren.

gemeldet, wenn die angegebene Webseite oder Ressource

._' B diaitaler Identits h nicht gefunden wurde. Oft handelt es sich dabei um sog. "tote
LERNAPP - . =in sicherer digitaler ldentitatsnach- Links", d.h. Seiten, die nicht mehr verfiigbar sind.
. weis ist die elD (ID Austria in Osterreich)

Eine Lernapp ist eine Applikation, die auf

rechtsgiiltig?

ein mobiles Gerat heruntergeladen " als Nachfolger der Handy-Signatur. Die  Digitales Weiterlernen:

werden kann und individuelle sowie - elektronische Unterschrift mit ID Austria o Digitales Wissen verandert

Bloatware: Unabhangige Lernmaglichkeiten. bietet ist der eigenhéndigen Unterschrift gleich- ? - i:f\:‘/éﬁggig;ﬁf;g'g ,\Ef:lzgs'
Dies sind unndtige Programme, gestellt und europaweit einsetzbar. zu lernen, so bleibt man up-to-
die Ihr Gerat verlangsamen und o, UP- AND DOWNTIME dat'e und kann digitale
Ressourcen verschwenden. — - Technologien — auch mit KI =
Installieren Sie auf Arbeits- ﬂ ID AUSTRIA Die Zeit, in der ein Computersystem siche"r und sinnvoll nutzen.
geraten nur wirklich bendtigte v : s . nicht zur Verfligung steht, wird als MOOCs (‘Massive Open Online
Software und entfernen Sie Die ID Austria ist eine Weiterent- Downtime bezeichnet. Dies kannge- ~ Courses’) sind kostenlose,
ungenutzte Anwendungen. wicklung von Handy-Signatur und plant, aber auch ungeplant sein. niederschwellig nutzbare Online-
Besonders auf Smartphones Blrgerkarte. Sie ist ein digitaler Fine geplante Downtime kénnte auf- _ Trainings meist ohne Ein--
kann Bloatware ein Identitatsausweis, der es ermoglicht, grund von Wartungsarbeiten oder des Schrankung der Teilnehmenden-
Sicherheitsrisiko darstellen. sich online zu identifizieren und Einspielens von Patches/ Updates vor- anzahl, wo Lerntempo und Lern-
FAQ (= Erequently Asked digitale Dienste zu nutzen. Mit der ID genommen werden. Mdgliche Griinde zeit selbst bestimmt werden

Questions) beinhalten haufig ge-  Austria kann man sich z. B. in digitale fiir ungeplante Ausfallzeiten sind konnen. Microlearnings sind
Booten bezeichnet den Startvorgang eines stellte Frage'n von NUtze“.derT Amtsservipes einloggen pder Doku- fehlerhafte Software, Hardware- _ kurze Wissens- Aund Lern-
Gomputers, bei dem nach dem Einschalten zu- Es handelt sich hier um eine infor- mente online unterschreiben. probleme oder Bedienungsfehler. inhalte wie z. B. die Inhalte
mative Zusammenstellung h&ufig dieses Cheat-Sheets.

nachst die Hardware Uberpriift und dann das
auftretender Probleme und deren

Betriebssystem in den Arbeitsspeicher geladen -
wird. Erst danach ist das Gerat bereit zur Be- LGsungen. IT-SUPPORT
nutzung. Beim quten fhrt das sogenannte s 1/ |nder T werden Probleme nach ihrem Schwierigkeitsgrad in Support-
BIOS oder UEFI einen Selbsttest der Hardware D e . SLA: -ﬁ- . e : ]
dluis el s Sterl L ek llesh clan e er Taskmanager ist ein Programm und in Ie_vel felngetellt mesist Level 1 bis 3, sehr selten auch Level 4. Diese
sekto} Ul Bt Sela Schr‘itt dle rigiEne der Regel Teil des Betriebssystems. Das Einteilung gilt gnabhang|g davon, um welphe Art von Problem es sph
digen Systerndateien des Betriebs-systems in Programm zeigt unter anderem die laufenden handelt. Der First Le_vel Support (Level 1) ist die erste Anlaufstelle fur
den Arbeitsspeicher. Wird ein Laptop einge- Programme sowie Prozesse wie die a!le An—fre}gen und nlmmt die Probleme auf. Kann das Problem dort.
schalten, startet er automatisch den Bootpro- Prozessorauslastung und Speichernutzung nicht ge-lost werden, erg es an den Sepond Level (Level 2) Qder bei
e B Vs Geer eln ardaes BeiEhes an. Bei bestimmten Storungen konnen besonders kpmplexen Fallen an den Third Level (Level 3) weiterge-
systém und zeigt anschlieRend den Anmeldebild- Prozesse oder Programme Uber den geben. So wird Slphergestellt, dasspdes Problem von'der passenden
ol &, Taskmanager manuell beendet werden. Fachkraft bearbeitet wird. Support Tickets enthalten die Kurzbeschrei-
bung von IT-Problemen.

Ein Service Level @
Agreement ist ein Ver-
trag zwischen Kunde
und IT-Support, der
Servicezeiten und -
umfang regelt, jedoch
keine kaufmannischen
Details enthalt.



Wir gestalten Digitalisierung mit! :ﬂ

—--------------------------~

S

Pragmatisch und praxisorientiert. Als NGO-Expert*innenorganisation ist fit4internet
federfiihrend in Osterreich und Europa an der praxisorientierten Umsetzung des Digital
Competence Framework (DigComp) der Europaischen Kommission engagiert. Als
Expert*innen unterstiitzen wir dabei Institutionen und Unternehmen in der effizienten
und strukturierten Umsetzung des DigComp.

Lebenslanges Lernen hilft um #digitallyfit zu bleiben.

Wie kann im Unternehmen digitale Kompetenzbildung unterstiitzt und
somit die Zukunftsfahigkeit der Organisation sichergestellt werden?
Wie kdnnen Mitarbeitend*innen unterstiitzt werden, um mit der
fortschreitenden Digitalisierung Schritt zu halten?

Wie konnen Arbeitgeber*innen gewabhrleisten, dass digitale Gerate,
Anwendungen und Technologien sicher, kompetent und am jeweiligen
Bedarf orientiert genutzt werden?

Wir orientieren uns am weiterentwickelten Digitalen Kompetenzmodell fiir Osterreich -
DigComp AT, auf dessen Basis wir die Evaluierung, Qualifizierung und Zertifizierung von
Mitarbeitenden unterstitzen und begleiten konnen.

Eine Antwort auf diese Fragestellungen bietet die DigComp-Methode
von fitdinternet:

4 Saulen und konkrete Schritte

Auseinandersetzung mit
Kompetenzmodell

Orientierung bzw. Standardisierung
o Auswahl eines Kompetenzmodells z.B. DigComp
e Themenbereich (Alltag, Beruf, Kl, Cybersec, etc.
Evaluierung
o Auswahl Diagnose/Evaluierungstools
« Definition von Kompetenzprofilen (Job, Gruppen etc.)
Qualifizierung
o Referenzierung (Einordnung der Lernangebote) in das
Kompetenzmodell nach Kompetenzbereichen und -stufen
¢ Routing der Mitarbeitenden in Lernpfade je nach
Kompetenzprofil (Evaluierungsergebnis)
Zertifizierung bzw. Nachweisbarkeit

Auswahl der
Schwerpunkt-Setzung
{Themen, Zielgruppe)

Routing der TN auf Basis
SOLL-IST Diagnose und
Lernpfad

Auswahl der
Diagnose-/Evaluierungssystematik
und -tools

Definition und
Referenzierung der
Lernpfade (LMS-
Anbindung)

Bearbeitung der Job-/Kompetenzprofile
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IV ' - Wollen Sie mehr zu unserer Herangehensweise und Arbeit wissen, dann sind ’EI Ok
. Kompef(enznachwels uUber Teilnahmebestétigung oder unsere jahrlichen Digital Skills Barometer ein guter Start. Diese finden Sie Tep=ts |
Zert|f|2|erung unter www.fitdinternet.at — VERSTEHEN — ZAHLEN DATEN FAKTEN O |

Medieninhaber
"fitdinternet" — Verein zur Steigerung

der digitalen Kompetenzen in Osterreich

Inhalte und didaktische Umsetzung ZVR: 1882525812
common sense — el earning & training consultants - " }
Kollnerhofgasse 2/8 1010 Wien | Osterreich eMail: Hintere ZoIIamtssl,(tgiftS;ekFo/fﬁéigzl&:n()t?;?nve\qear;

office@common-sense.at Web: www.common-sense.at



